
Préparer la sécurité et la conformité pour soutenir 
Microsoft 365 Copilot (MS-4002)
Durée: 1 jour

Public cible: Professionnel TI

À qui s'adresse cette formation ?
Ce cours s’adresse aux administrateurs TI responsables de la sécurité et de la conformité dans 

Microsoft 365, assurant la protection des données et la conformité aux normes réglementaires, 

aux professionnels de la conformité souhaitant intégrer Microsoft Copilot de manière sécurisée et 

conforme aux exigences légales, aux consultants TI spécialisés dans la conception et l’implantation 

de solutions basées sur Copilot pour répondre aux besoins de leurs clients, ainsi qu’aux acteurs clés 

de la gestion de la sécurité des données organisationnelles cherchant à optimiser les pratiques de 

protection et de conformité.

Il couvre le parcours d’apprentissage Préparer la sécurité et la conformité pour soutenir Microsoft 

365 Copilot, incluant l’implantation de Microsoft 365 Copilot, la gestion de l’accès utilisateur sécurisé 

dans Microsoft 365, la gestion des autorisations, des rôles et des groupes de rôles, le déploiement 

des applications Microsoft 365 pour l’entreprise, l’implantation de Microsoft Purview Data Loss 

Prevention, l’implantation des étiquettes de sensibilité et la gestion de l’extensibilité de Microsoft 365 

Copilot.

Objectifs de la formation
À la fin de ce cours, les participants seront en mesure de: 

• Configurer des contrôles de sécurité pour sécuriser l’accès et protéger les données dans Microsoft 

365

•

Mettre en œuvre des politiques de conformité à l’aide d’outils comme Microsoft Purview afin 

d’assurer la conformité réglementaire

• Gérer les autorisations en configurant les rôles et les permissions pour restreindre l’accès aux 

données sensibles

• Évaluer les risques en identifiant et en gérant les risques liés à l’utilisation de Copilot
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• Optimiser les paramètres d’IA en personnalisant les fonctionnalités de Copilot tout en assurant 

des contrôles de sécurité robustes

Description sommaire
Préparer la sécurité et la conformité pour Microsoft 365 Copilot est un cours essentiel pour les 

professionnels TI responsables de l'implémentation et de la gestion de la sécurité IA dans leurs 

organisations. Cette formation pratique vous apprend à configurer les paramètres de sécurité et de 

conformité pour Microsoft 365 Copilot, incluant les politiques de protection des données, le filtrage de 

contenu et les contrôles d'accès. Vous apprendrez à mettre en œuvre des pratiques d'IA responsable, 

gérer la gouvernance des données, configurer les barrières d'information et assurer la conformité 

aux politiques organisationnelles tout en exploitant les capacités IA de Copilot. Le cours fournit une 

expérience pratique dans la sécurisation des fonctionnalités alimentées par l'IA tout en maintenant 

la productivité et la conformité dans votre environnement Microsoft 365.

Contenu du plan de cours
Parcours d’apprentissage : Préparer la sécurité et la conformité pour soutenir Microsoft 365 

Copilot 

• Module 1 : Implanter Microsoft 365 Copilot

• Module 2 : Gérer l’accès utilisateur sécurisé dans Microsoft 365

• Module 3 : Gérer les autorisations, les rôles et les groupes de rôles dans Microsoft 365

• Module 4 : Déployer les applications Microsoft 365 pour l’entreprise

• Module 5 : Implanter Microsoft Purview Data Loss Prevention

• Module 6 : Implanter les étiquettes de sensibilité

• Module 7 : Gérer l’extensibilité de Microsoft 365 Copilot

Approche et méthode pédagogique
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Approche pratique et structurée combinant théorie ciblée et ateliers guidés. Les participants préparent 

et implantent progressivement la sécurité et la conformité pour Microsoft 365 Copilot à travers des 

exercices inspirés de scénarios réels, favorisant une application immédiate des apprentissages. 

Ils apprennent à configurer les contrôles de sécurité, à gérer la conformité et à protéger les données 

afin d’assurer une utilisation sécurisée et contrôlée de Copilot. 

Animée par un formateur certifié Microsoft (MCT), la formation met l’accent sur l’interactivité et le 

développement de compétences techniques directement transférables pour déployer Copilot avec 

confiance en contexte professionnel.

Prérequis
Les participants doivent posséder les connaissances et l’expérience suivantes avant de 

suivre ce cours/: 

• Expérience fonctionnelle de base avec les services Microsoft 365.

• Bonne compréhension des pratiques TI générales.

• Connaissance pratique de PowerShell.

• Compréhension de base de Microsoft 365 Copilot.

Recommandations
Prérequis facultatifs/: 

• Compréhension générale des concepts de sécurité et de conformité

• Familiarité avec les fonctionnalités de sécurité de Microsoft 365

• Compréhension des principes de gouvernance des données

• Connaissance de base des cadres de conformité

Notions d’IA et d’apprentissage automatique

• Expérience préalable dans la gestion d’environnements Microsoft 365

• Expérience dans l’implantation de contrôles de sécurité et de politiques de conformité
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