Optimiser la sécurité des points de terminaison
avec Microsoft Intune et Microsoft Copilot pour la
securitée (MD-4011)

Durée: 1 jour

Public cible: Professionnel Tl

A qui s'adresse cette formation ?
» Professionnels de la sécurité

e Administrateurs informatiques

e Analystes des opérations de sécurité

Objectifs de la formation

A lissue de cette formation, les participant.e.s seront en mesure de :

e Comprendre les fonctionnalités clés de Microsoft Intune pour la gestion et la sécurisation des
appareils.

» Exploiter Microsoft Copilot pour la sécurité afin d’analyser les menaces et soutenir les opérations
de sécurité.

» Configurer et optimiser I'intégration entre Intune et Copilot pour améliorer la détection et la réponse
aux incidents.

e Mettre en ceuvre des pratiques de gestion des points de terminaison alignées avec les principes
de sécurité modernes (Zero Trust).

» Interpréter les données de sécurité afin de soutenir la prise de décision et les opérations SOC.

Description sommaire
Cette formation vous enseignera les bases de Microsoft Intune, la détection et la réponse avancées

aux menaces avec Microsoft Copilot pour la sécurité, et comment optimiser |"intégration entre Intune

et Copilot.

Contenu du plan de cours
Parcours d"apprentissage 1 : Préparer votre organisation pour Copilot pour Microsoft 365
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* Module 1 : Découvrir les notions essentielles de Microsoft Intune
e Module 2 : Exploiter les informations fournies par Microsoft Copilot pour la Sécurité

* Module 3 : Optimiser Microsoft Intune pour I"intégration avec Microsoft Copilot pour la Sécurité

Approche et méthode pédagogique
Ce cours privilégie une approche appliquée et orientée sécurité, combinant des exposés conceptuels,

des démonstrations et des exercices pratiques. Lapprentissage est centré sur |'utilisation conjointe de
Microsoft Intune et Copilot dans des scénarios réels de gestion des appareils et de réponse aux men-
aces. La formation vise a développer des compétences concréetes en sécurité des environnements

Microsoft 365 a travers des cas d’usage opérationnels.

Prérequis
» Une compréhension de base des principes de sécurité informatique

* Une familiarité avec Microsoft Intune Une expérience de la gestion des appareils en environnement
d’entreprise

e Une connaissance de : Microsoft Entra ID

Recommandations
» Compréhension de base des principes de sécurité informatique.

e Familiarité avec Microsoft Intune.
e Expérience de la gestion des appareils dans un environnement d"entreprise.
e Connaissance de Microsoft Entra ID.

e Acces aux outils Microsoft Intune et Copilot pour la sécurité pour des exercices pratiques
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