Configurer et gérer les droits avec Microsoft Entra
ID (SC-5008)

Durée: 1 jour
Public cible: Professionnel Tl

A qui s'adresse cette formation ?

Administrateurs et ingénieurs systemes responsables de la gestion des identités et des acces
dans les environnements Microsoft.

Professionnels de la sécurité informatique responsables de la gouvernance des acces, de la
conformité et de la protection des données sensibles.

Analystes des opérations de sécurité souhaitant approfondir leurs connaissances en gestion des
identités avec Microsoft Entra ID.

Architectes cloud et spécialistes de l'infonuagique qui congoivent ou gérent les stratégies d'acces

dans Microsoft 365 et Azure.

Objectifs de la formation

Automatiser l'attribution des accés
Gérer le cycle de vie des identités
Appliquer des politiques de gouvernance et de conformité

Utiliser des fonctionnalités avancées telles que la gestion des droits d'accés (Entitlement Manage-

ment) et les revues d'acces (Access Reviews)

Description sommaire
Utilisez Microsoft Entra pour gérer l'acces a l'aide des droits d'acces, des revues d'acces, des outils

d'acces privilégié et pour surveiller les événements d'acces.

Contenu du plan de cours

Planifier et mettre en ceuvre la gestion des droits d'accés
Planifier, mettre en ceuvre et gérer les revues d'acces

Surveiller et maintenir Microsoft Entra ID
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» Planifier et mettre en ceuvre l'acces privilégié

e Explorer les nombreuses fonctionnalités de la gestion des autorisations Microsoft Entra (Permis-

sions Management)

Approche et méthode pédagogique
Approche pratique et structurée combinant théorie ciblée et ateliers guidés.

Les participants configurent et gérent progressivement les droits avec Microsoft Entra ID a travers
des exercices concrets inspirés de scénarios professionnels, favorisant une mise en application
immédiate des apprentissages. lIs apprennent a gérer les identités, contrbler les acces et mettre en

place des stratégies de sécurité adaptées aux environnements cloud.

Animée par un formateur certifié Microsoft, la formation privilégie I'interactivité et le développement
de compétences techniques directement transférables pour sécuriser efficacement les accés aux

ressources en contexte professionnel.

Prérequis

e Connaissances de base en administration Azure.

e Capacité a créer des utilisateurs et des groupes a l'aide de Microsoft Entra.

Recommandations
» Connaitre les concepts de sécurité et de gestion des acces.

« Etre & l'aise avec les environnements Microsoft 365 / Azure.
e Comprendre les notions de gouvernance des accés (cycle de vie, permissions).

» Avoir une expérience en administration ou en sécurité IT (atout).
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